Algorytmy i zto zono Sci
Wyktad 5. Haszowanie (hashowanie, mieszanie)

Wprowadzenie

Haszowanie jest to pewna technika ragyivania ogolnego problemu stownika. Przez
problem stownika rozumiemy tutaj takie zorganizoigastruktur danych i algorytmoéw, aby
mozna byto w miag efektywnie przechowywa wyszukiwa& elementy nategce do pewnego
duzego zbioru danych (uniwersum). Przykiadem takiegovarsum mog by¢ liczby lub
napisy (wyrazy) zbudowane z liter jakiggalfabetu. Innym rozvwgzaniem, ktére poznamy na
dalszych zajciach g tzw.drzewa BST

Wyobrazmy sobie,ze musimy w jaki sposéb przechowywawn programie stowa. 2eli
chcielibysmy wzy¢ do tego celu tablicy, to powstanie ocz§wie problem, w jaki sposob
zamient (odwzorowd) poszczegoOlne stowa na liczbydace indeksami w tej tablicy.
Gdybysmy chcieli ponumerowa wszystkie stowa, ktére wygiuja w jezyku polskim i
nastpnie wywaé tych numerdw jako indeksow, to tablica musiataliginogromny rozmiar.
Tutaj wianie rozpoczyna gihaszowaniePolega ono na odwzorowaniu zbioru wszystkich
mozliwych stow S przy pomocy tzw. funkcji haszigej w stosunkowo niewiedktablicg:

H:S-{0,.., m1

Oczywiscie nie ma cudow: nie dacsiznale¢ takiej funkcji H, ktora mogta by
odwzorow& dwy zbiér S w znacznie mniejszy zbio{0,...,m-1} w sposdb
réznowartgciowy. Ale jezeli dobierze s odpowiednd funkcjg H, to sytuacje, w ktorych
wystepuja kolizje powinny s¢ zdarzé stosunkowo rzadko. Oczy$gie problem Kkolizji
nalezy jednak uwzgjdnic.

Rozwigzywanie problemu kolizji

Metoda |
Jest to tzwmetoda taacuchowa Dla kadego indeksu ({0, ...,m-1} przechowujemy w

tablicy HashTab pocatek do listy elementéw, ktére majte samy wartas¢ funkcji
haszujcej. Tak wec nasza struktura me wyghdac tak:
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Metoda Il

Jest to tzwmetoda adresowania liniowegoJezeli dana pozycja H(k) w tablicidashTab
jest juz zagta, to szukamy nowego miejsca pod adresami H(kH)+2, ... . Gdy dojdziemy
do kaca tablicyHashTab(czyli przekroczymy ostatni indeks réwny 1), to ,zawijamy” st
na pocztek tablicy. Mana wiec to opisapseudokodem tak:

i=1,

while (((HashTab[(H(K) + i) mod m]) jest zaj eta)
i++;

wstaw element w miejsce HashTab[(H(k) + i) mod m]

Wadj tej metody jest tendencja do grupowaniaatiiektow wokét pierwotnych kluczy.

Metoda Il
Jest to tzw.metoda adresowania kwadratowego Metoda ta jest pragt modyfikach

adresowania liniowego. Zamiast dod&vkalejne wartéci i dodajemy ich kwadraty/

i=1;

while (((HashTab[(H(K) + i*i) mod m]) jest zaj eta)
i++;

wstaw element w miejsce HashTab[(H(k) + i*i) mod m]

Okazuje s, ze w tym przypadku nie wygtuje tendencja do grupowaniag sbiektow wokot
pierwotnych kluczy. Jej niewiedkwad; jest to,ze podczas prébkowania nig grzeszukiwane
wszystkie pozycje tablicidashTab, tj. maze st zdarzy, ze przy wstawianiu nie znajdziegsi
wolnego miejsca, chociguste pozycje w tablicdashTab nadal wystpuja..

Najlepsze efekty uzyskuje ¢sigdy jako m (rozmiar tablicy HashTab) uzywamy liczb
pierwszych

Przykfad 1

Zaktadajc, ze kazde stowo maeemy zapisé przy pomocy 26 podstawowych liter alfabetu
tacinskiego, oszacujemy ile jest takich stow zakladage interesyj nas stowa nie disze
nize 10 znakdw oraz roztdiamy diue i male litery.

Zamiana stéw na liczby

Sprobujmy zbudow@jakas prost funkcje haszujca dziatapcg na dziedzinie stéw (z literami
bez polskich znakdéw diakrytycznyah¢ itd.).

Jak wiadomo komputeryzywaja roznych sposobéw reprezentacii liter jako liczb. Jedrey
takich systemow jest standard ASCII, w ktorym ra. in. zakodowane wszystkie litery
alfabetu taaiskiego (dae i mate znaki), cyfry oraz znaki interpunkcyjnezyktadowo litera
‘a’ ma kod 97, ‘d’ 100, ‘A’ to 65. Obecnie przeclmdsic na kodowanie przy pomocy
standardwnicode w ktérym znakom przypisujegsliczby dwubajtowe.

My jednak stworzymy wiasny kod, przyjmgj ‘a’to 1, ‘b’ to 2, ..., 2’ to 32. Oto
odpowiednia tabela:

a|bjc|d|e|f|g|h|i]j |k ]|l [} m|n|o|p|r|s|t|u wWwyl|z|ale|¢|n|b|§ |z |z
1]2[3]4]5]6][7[8]9/10[11]12]13]14[15]16]17[18]19]20][21][22]| 23] 24][25] 26]27[28]29]30[31]32

Jak maemy teraz przeksztatcposzczegolne stowa w jegliiczibe? Istnieje oczywécie wiele
sposobow; my przeanalizujemy tylko dwaéloeprezentatywne. Przekonamy sdwniez, ze



oba maj powane wady, co fwiadomi nas,ze tablice haszage i odpowiednie funkcje
haszugce (mieszajce) g niezlzdne.

Przyktad 2 (Dodawanie kodéw poszczegolnych znakow)
Najprostszy sposOb odwzorowania stowa na kcabdodanie kodéw wszystkich liter. Tak
wiec H(‘*kot)=11+16+20=47.

Przyktad 3 (Mnozenie przez po¢gi)

Sprobujmy odwzorow@stowa na liczby ingp metod,. Postarajmy siteraz, aby kodéw byto
wigcej. Niech H(xx....) = liczba, ktorej kodem o podstawie 32 jestisdpix, ...”, gdzie
wartasci poszczegolnych cyfr ‘a’, ‘b’, itd.gstakie jak w powyszej tabeli.

Tak wiec

H(‘kot") = 322 k+32 5+32° /= 322 W1+32' 416+32° 20 = 11264+352+20=11636.

Przyktad 4 (Adresowanie liniowe)

Zrealizujemy algorytmhaszowaniaz prébkowaniem liniowym dla zbioru danych, ktoee s
liczbami catkowitymi. Dla uproszczenia przyjmijmig uniwersum danych do kodowania to
S=long (w sensie gzyka C). W szczegolsoi zdefiniujemy funkcjeinsert() oraz search()
ktore odpowiednio wstawigj wyszukup elementy.

Wskazdwki

W ponizszym ,0g06Inym” kodzie naley zaltem przyja¢ typ | ong. Funkcja mieszajca
H() dokonuje pierwszego wyboru indeksu w tablitgshTab. Mozna j roznie definiowd.
Jako pierwsz najlepiej wybra proste dzielenie modulo:

H(e) = e mod MAX_HASHTAB

Deklaracje:
const int MAX_HASHTAB = ??7?; // dowolna liczba dodatnia tygnt; najlepiej liczba pierwsza
const int FREE = -1; // Uwaga! Oznacza tae nie maemy przechowywaw naszej tabeli
/I wartaci typulong réwnej-1
Iltem *HashTab; // dalej lzdzie alokacja paraci
int n; // do sprawdzania stopnia zapetnienia tablicy
Funkcje:

int H(long e) { return (e % MAX_HASHTAB); }
void create()
HashTab = new Item[MAX_HASHTAB];

for(int i=0; i < MAX_HASHTAB; i++)
HashTabli] = FREE;

n=0;
}

void insert(ltem e)

{



int i;

i =H(e);

while (HashTab]i] '= FREE)
i=(+1) % MAX_HASHTAB,;

HashTab[i] = €;
n++;
}
int search(ltem e)
{
inti;
i=H();
while (HashTabl[i] '= FREE)
if (HashTabli] == ¢e)
return i;
else
i=(+1) % MAX_HASHTAB;
return -1,
}
main()
long e;
cout << "Test dziatania\n”;
create();
for (e=7; e < 100000; e +=9)
insert(e);
}

Funkcje mieszapce dla kluczy napisowych

W wielu sytuacjach klucze (elementy stownika) ridiczbami, lecz diugimi @gigami znakow
alfanumerycznych. Jak obliczyunkcje mieszajca dla takiego stowa jak:

bardzudlugiklucz ?
W 7-bitowym kodzieASCIIto stowo odpowiada liczbie:
b128'°+al128+..+c [128'+z[128°,

ktora jest zbyt wielka, aby mogta byzywana przez standardowe funkcje arytmetyczne
komputerdw.

A oto inny sposob, ktéry po prostu oblicza resztdzielenia wartéci wyliczonej powyej
przez rozmiar tablicynd = MAX_HASHTAB):

int H1(char* str, int m)
{
inth=0; a=127;
while (*str 1= 0) {
h = (a*h + *str) % m;
str++;



}

return h;

Funkcja H2(), ktorej kod jest podanyzej ma bardziej rownomierny rozkiad. Oznaczazt,
prawdopodobigstwo kolizji pomedzy dwoma ranymi kluczami zblka sé do 1/m gdzie m
jest rozmiarem tablicy mieszania = MAX_HASHTAB). Oto kod funkcji:

int H2(char* str, int m)

{
inth =0, a=231415, b =27183;

while (*str 1= 0) {
h = (a*h + *str) % m;
a=a*h % (m-1);
str++;

}

return (h<0) ? (h+m) : h;



